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JUDETUL SIBIU l tel: +40-(0)269-579101

2 fax: +40-(0)269-579215

COMUNA CRISTIAN E‘,"ﬁ'giﬂ"ﬁ e-mail: contact@comunacrisifan.ro
Informare

privind prelucrarea datelor cu caracter personal prin
intermediul sistemului de supraveghere video

1. Introducere

(1) Priméria comunei Cristian, judetul Sibiu, prelucreaz date cu caracter personal ale
persoanelor fizice prin intermediul sistemului de supraveghere video Tn scopul
asigurdrii securitdtii persoanelor si bunurilor, pazei si protectiei bunurilor, imobilelor,
valorilor si a materialelor cu regim special care sunt utilizate in activitate, respectand
in acelasi timp obligatiile ce revin institutiei In calitate de operator de date, conform
legislatiei din domeniul protectiei datelor si masurile de securitate adoptate pentru
protectia datelor cu caracter personal, protejarea vietii private, a intereselor legitime
si garantarea drepturilor fundamentale ale persoanelor vizate.,

2. Categoriile de date colectate si prelucrate

(1) Atunci cdnd este utilizat sistemul de supraveghere video, se inregistreaza imaginea
si caracteristicile fizice ale persoanelor care trec prin zona supravegheata, cum ar fi:
cetdteni ai comunei Cristian, angajatii institutiei, vizitatori, prestatori de servicii din

cadrul altor firme.
3. Categorii speciale de date

(1) Sistemul video al Primariei Comunei Cristian nu are ca scop captarea (de exemplu
prin focalizare sau orientare selectiva) sau prelucrarea imaginilor {de exempluy,
indexare, creare de profiluri) care dezvaluie ,,categorii speciale de date".

4. Necesitatea supravegherii video

(1) Utilizarea sistemului video este necesard pentru buna administrare si functionare a
Primdriei Comunei Cristian, in special Tn vederea controlului de securitate si pazd
descris in sectiunile de mai jos.

5. Zonele supravegheate




(1) Tn incinta cl&dirii Prim&riei Comunei Cristian sunt montate un num3r de 5 camere
care asigura supravegherea céilor de acces, holuri, curtea cladirii primériei sizona unde
este amplasat seiful.

Sistemul de supraveghere video este un sistem static, are ca functie inregistrarea
imaginilor si este echipat cu senzori de miscare. Sistemul poate inregistra orice miscare
detectatd de camerele instalate in zona supravegheats, aldturi de dat3, oré si locatie.
Toate camerele sunt functionale 24 de ore, 7 zile pe siptdmand, camerele sunt fixe, cu
functie de zoom, si nu se Tnregistreaz3 sunetul.

Sistemul de supraveghere prin mijloace video cuprinde urméatoarele locatii:

a) Céile de acces in Primérie si holuri

» camera de supraveghere video din holul de la intrare este pozitionats astfel
incdt sd asigure supravegherea cdii de access in incinta clidirii Prim3riei Comunei
Cristian, asigurdnd totodatd si supravegherea ciii de access in Tncéperea unde se afl3
casieria i registratura precum si intrarea in biroul primarului si a compartimentului de
stare civilg;

» camera de supraveghere video din holul de la etaj este pozitionats astfel incat
sd asigure supravegherea cdii de access spre seif si a cdii de acces in birourile aflate la
etaj respectiv a birourilor de contabilitate si resurse umane, urbanism, registrul agricol,
asistenta sociald, achizitii publice, precum si a biroului secretarului general al comunei:
b) Zona in care este amplasat seiful

» camera de supraveghere video din biroul unde fsi desfisoar3 activitatea
compartimentul de asistenta sociala si achizitii publice este pozitionatd astfel incat si
asigure supravegherea seifului si nu surprinde angajatii primariei in timpul desfisurarii
activitatilor de service;

c) Curtea institutiet.

» camerele de supravegere video din curtea primiriei asigurd supravegherea ciii
de acces din curtea primariei precum si a ciii de acces In birourile din curtea primariei
respectiv compartimentul situatii de urgentd si viceprimar, taxe si impozite, acces
incdpere server, atelierintretinere, bibliotecd precum si accessul spre garaje siarhiva.

(2) in interiorul comunei Cristian sunt montate un numir de 46 de camere in puncte
fixe, care asigura supravegherea celor mai importante puncte ale comunei, precum si
a cailor de acces in comun3, pe domeniul public.

Sistemul de supraveghere video este un sistem static, cu functie de inregistrare a
imaginilor, sistemul Inregistreaza orice migcare detectatd de camerele instalateinzona
supravegheata, alaturi de dati, ord si locatie. Toate camerele sunt functionale 24 de
ore, 7 zile pe sdptdmana, camerele sunt fixe, cu functie de zoom, si nu se fnregistreaza

sunetul.



(3) Amplasarea camerelor a fost atent revizuitd pentru a asigura limitarea pe cét posibil
a monitorizirii zonelor care nu prezintd interes pentru scopul urmarit.

{4) Dispozitivul de inregistrare este amplasat intr-un spatiu bine securizat. Nu sunt
monitorizate zonele in care existd un nivel ridicat al asteptarilor privind viata privatd,
precum birourile, toaletele si alte locatii similare.

6. Scopul supravegherii prin mijloace video

(1) Priméria Comunei Cristian utilizeaza sistemul de supraveghere video doar in scop
de securitate si control acces.

(2) Cu ajutorul acestui sistem se controleazd accesul in incinta unitatii, se asigura
securitatea bunurilor si siguranta persoanelor — angajati, cetateni, vizitatori, prestatori
de servicii din cadrul altor firme. Tn plus, sistemul de supraveghere video ajutd la
prevenirea, detectarea si investigarea furturilor de echipamente sau bunuri detinute
de institutie sau la prevenirea, detectarea si investigarea riscurilor si amenintarilor la
adresa personalului angajat care isi desfasoara activitatea la locatia supravegheata.

(3) Sistemul de supraveghere video nu este utilizat in alt scop decét cel notificat, nu
foloseste la monitorizarea activitdtii angajatilor sau la pontaj. Mai mult, sistemul poate
constitui mijloc de investigare sau de obtinere a unor informatii pentru anchetele
interne sau procedurile disciplinare, inclusiv in cazul situatiilor in care se produce un
incident de securitate fizicd sau se observd un comportament infractional (in
circumstante exceptionale imaginile pot fi transferate organelor de cercetare in cadrul
unei investigatii disciplinare sau penale).

7. Descrierea si specificatiile tehnice ale sistemului

(1) Tn mod conventional sistemul de supraveghere video este un sistem static. Are ca
functie inregistrarea imaginilor si este echipat cu senzori de miscare. Sistemul poate
inregistra orice migcare detectatd de camerele instalate Th zona supravegheatd, alaturi
de data, ora si locatie. Toate camerele sunt functionale 24 de ore, 7 zile pe saptamana.

(2) Atunci cand este necesar, calitatea imaginilor permite recunoasterea celor care trec
prin zona de actiune a camerelor. Pentru o mai mare sigurantd a prelucrarii datelor
care pot fi obtinute Tn urma supravegherii video, camerele sunt fixe (cu functie de
zoom), astfel utilizatorul poate modifica perimetrul/ scopul supravegherii. Sistemul
este utilizat doar pentru supraveghere.

8. Beneficiile sistemului de supraveghere:

(1) Cresterea controlului Tn perimetrul supravegheat, a intrérilor i iesirilor
(2) Eliminarea pierderilor cauzate de evenimente neprevizute



(3) Respectarea actelor, normativelor si legislatiei in vigoare pentru obiectivele cu risc.
9. Instalarea, administrarea, exploatarea sistemului

(1) Tn vederea asigurdrii unei protectii eficiente a drepturilor si libertatilor
fundamentale ale persoanelor fizice, in cadrul operatiunilor de supraveghere video a
cailor publice de acces si a spatiilor publice deschise este interzisd prelucrarea de
imagini care sa vizualizeze interiorul imobilelor locuite sau a cailor de acces Tn acestea.

(2) Echipamentele sunt astfel instalate Tncit sd se afle sub supraveghere doar acele
spatii identificate in analiza de risc ca avind nevoie de protectie suplimentara.

(3) Imaginile captate de sistemul de supraveghere video sunt vizualizate si colectate
doar in sistemul de la punctul de control, iar monitoarele nu pot fi vazute din exterior.

(4) Nu este permis accesul neautorizat la sistemul video.
(5) Accesul este strict limitat la angajatii autorizati si conducerea institutiei.

(6) De la caz la caz, se poate acorda accesul la sistemul video si altor persoane, in afara
celor mentionate mai sus, doar pe bazd de autorizare din partea conducerii unitatii,
dupd ce s-a obfinut aprobarea Responsabilului cu Protectia Datelor cu Caracter
Personal. Aceste persoane nu vor avea acces la datele personale prelucrate in
activitatea de supraveghere video.

10. Protejarea vietii private si securitatea informatiilor

(1) Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a
vietii, au fost introduse urmatoarele mdsuri tehnice si organizatorice:

a) limitarea timpului de stocare a materialului filmat la o durata de 30 de zile

b) toti utilizatorii ce ar putea avea drept de acces vor semna declaratii de
confidentialitate, prin care se obligd s3 respecte prevederile legale Tn domeniu

¢) dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru
acele resurse care sunt strict necesare pentru indeplinirea atributiilor de serviciu

d) doar administratorul de sistem/ conducidtorul institutiei, numit in acest sens de
citre operator, are dreptul de a acorda, modifica sau anula dreptul de acces al
utilizatorilor, conform procedurii generale de acces la bazele de date. Acesta tine
in permanentd o listd actualizatd a tuturor persoanelor care au drept de acces la
sistemul de supraveghere video, cu specificarea tipului de acces.

(2) Responsabilul cu Protectia Datelor cu Caracter Personal va fi consultat Thainte de
achizitionarea sau instalarea oricarui nou sistem video de protectie.

11. Accesul la datele personale si dezvaluirea acestora



(1) Drepturi de acces - Accesul la imaginile stocate si/sau la arhitectura tehnica a
sistemului de supraveghere video este limitat la un numar redus de persoane si este
determinat prin atributiile specificate in fisa postului (in ce scop si ce tip de acces). in
special, Primdria Comunei Cristian impune limite Tn privinta persoanelor care au
dreptul:

a) sé vizioneze materialul filmat Tn timp real: imaginile care se deruleazd in timp real
sunt accesibile doar conducatorului institutiei, atunci cand situatia o cere

b) sa vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se
va face Tn cazuri justificate, cum ar fi cazurile prevdazute expres de lege si
incidentele de securitate, de cadtre persoanele special desemnate

c) sd copieze, sa descarce, sa stearga sau s modifice orice material filmat

(2) Mésuri de pastrare a confidentialitagii - toti utilizatorii ce ar putea avea drept de
acces vor semna o declaratie de confidentialitate.

(3) Dezvaluirea datelor cu caracter personal - Orice activitate de dezvaluire a datelor
personale catre terti va fi documentatd si supusa unei analize riguroase privind pe de-
o parte necesitatea comunicarii, si pe de altd parte compatibilitatea dintre scopul in
care se face comunicarea si scopul Tn care aceste date au fost colectate initial pentru
prelucrare (de securitate si control acces), dar numai dupd ce a fost consultat
Responsabilul cu Protectia Datelor cu Caracter Personal.

(4} Primaria Comunei Cristian are obligatia punerii la dispozitia organelor judiciare, la
solicitarea scrisd a acestora, a inregistrarilor video in care este surprinsi sdvarsirea
unor fapte de natura penald, dar numai dupd consultarea Responsabilului cu Protectia
Datelor cu Caracter Personal.

{5) Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la
program sau evaluarea performantei la locul de munca.

(6) Tn cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate
acorda acces Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu conditia ca
informatiile s& ajute la investigarea unei infractiuni sau a unei abateri disciplinare de
naturd sa prejudicieze drepturile §i libertatile unei persocane.

(7) Orice incalcare a securitdtii in ceea ce priveste camerele video este indicatd Tn
Registrul de evenimente al sistemului.

12, Durata de stocare

(1) Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere
video este proportionald cu scopul pentru care se prelucreazd datele, astfel ca



imaginile sunt stocate pentru o perioada care nu depéseste 30 de zile, dupa care se
sterg prin procedurd automatd in ordinea in care au fost inregistrate. In cazul
producerii unui incident de securitate, durata de pdstrare a materialului filmat relevant
poate depasi [imitele normale in functie de timpul necesar investigérii suplimentare a
incidentului de securitate. Pdstrarea este documentatd riguros, iar necesitatea
pastrarii este revizuita periodic.

13. Drepturile persoanei vizate

(1) Primaria Comunei Cristian garanteaza si asigur3 respectarea drepturilor ce revin
persoanelor vizate, conform legii.

(2) Va reamintim ca drepturile persoanelor vizate, conform Regulamentuiui GDPR, sunt
urmatoarele;

> Dreptul de retragere a consimtdmantului — in situatia tn care v3 prelucrdm
datele ca urmare a acordului dvs.;

> Dreptul de a fi informat cu privire la prelucrarea datelor dvs. — veti fi
fntotdeauna informat corespunzator cu privire la modul in care va prelucram
datele;

> Dreptul de acces asupra datelor — confirmarea/infirmarea faptului cd prelucram
datele dvs. personale si, In caz afirmativ, acces la datele respective si la
informatii precum: scopurile prelucrarii, categoriile de date personale vizate,
destinatarii sau categoriile de destinatari, acoio unde este posibil - perioada de
stocare preconizati. in plus, in cazul in care datele personale nu sunt colectate
direct de la dvs., sursa acestor date precum si, acolo unde este cazul, existenta
unui proces decizional automatizat, incluzand crearea de profiluri;

» Dreptul de a rectifica datele Inexacte sau incomplete — aveti dreptul de a obtine
de la noi rectificarea datelor inexacte care va privesc si completarea lor, inclusiv
prin furnizarea unei declaratii suplimentare;

> Dreptul de stergere (,dreptul de a fi uitat”] - daci aceste date nu mai sunt
necesare sau dacd vd retrageti consimtdmdntul. Mentionam insa ca acest drept
hu se aplicd Tn masura in care prelucrarea este necesara pentru exercitarea
dreptului la libera exprimare si informare, pentru respectarea unei obligatit
legale pe care o avem ori pentru exercitarea sau apararea unui drept in instanta;

> Dreptul la restrictionarea prelucrdrii —in cazul in care persoana vizata contestd
exactitatea datelor, dacd prelucrarea este ilegald Tnsd nu doriti stergerea acestor
date si solicitati in schimb restrictionarea prelucrérii lor, dacd operatorul nu mat
are nevoie de aceste date dar dvs. le solicitati pentru contestarea, exercitarea
sau apdrarea unui drept in instantd sau dacad v-ati opus prelucrdrii pentru



>

intervalul de timp in care se verificd dacd interesele legitime ale operatorului
prevaleaza asupra celor ale persoanei vizate;

Dreptul la portabilitatea datelor — aveti dreptul de a primi datele cu caracter
personal care v3 privesc, pe care ni le-ati furnizat intr-un format structurat,
utilizat in mod curent si care poate fi citit automat si transmiterea acestor date
cdtre un alt operator, dacd acest lucru este fezabil din punct de vedere tehnic;
Dreptul de a vij opune prelucrérii datelor — atunci cand prelucrarea are ca scop
marketing-ul direct aveti dreptul de a vd opune Tn orice moment prelucrarii,
inclusiv crearea de profiluri ;

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automatd, inclusiv crearea de profiluri care produce efecte juridice si care va
privesc sau v afecteaza intr-o masurd semnificativd. Acest drept nu se aplicd in
cazul in care prelucrarea este necesara pentru incheierea sau executarea unui
contract sau daca prelucrarea este autorizatd de iegislatia in vigoare;

Dreptul de a depune plngere in fata unei Autoritdti de Supraveghere la adresa:
B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Bucuresti,
Romania, fax: +40,318,059.602, e-mail: anspdcp@ dataprotection.ro

Dreptul de a vii adresa justitiei.

{3) Toate persoanele implicate in activitatea de supraveghere video si cele responsabile
de administrarea imaginilor filmate, vor respecta procedurile de lucru privind protectia

datelor cu caracter personal.

(4) Vd rugdm sd retineti ca:

> Dacd vrei sa va exercitati drepturile, o puteti face prin transmiterea unei cereri

scrise, semnate si datate la adresa de e-mail a institutiei noastre
contact@comunacristian.ro sau a responsabilului nostru cu protectia datelor.

Drepturife enumerate mai sus nu sunt absolute. Existd exceptii, de aceea fiecare
cerere primita va fi analizata astfel incat s3 decidem dacd este Tntemeiatd sau
hu. Tn masura in care cererea este intemeiats, v# vom facilita exercitarea
drepturilor. Dacd cererea este neintemeiatd, o vom respinge, ihsd v vom
informa asupra motivelor refuzului si asupra drepturilor de a depune o plangere
la Autoritatea de Supraveghere,

Vom incerca sa raspundem solicitdrii in termen de 30 de zile. Cu toate acestea,
termenul poate fi prelungit in functie de diferite aspecte, precum complexitatea
cererii, numarul mare de cereri primite sau imposibilitatea de a v identifica intr-
un termen util.



» |nsituatia Tn care nu reusim s3 va identificim, iar dvs. nu ne furnizati informati
suplimentare suficiente, nu suntem obligati s ddm curs solicitarii.

14. Informarea persoanelor vizate privind supravegherea video

(1) Informarea primard a persoanelor vizate se realizeazad Tn mod clar si permanent,
prin intermediul unui semn adecvat, cu vizibilitate suficientd si localizat in zona
supravegheatd, astfel incit sd semnaleze existenta camerelor de supraveghere, dar si
pentru a comunica informatiile esentiale privind prelucrarea datelor personale.
Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video
si prin note de informare corespunzatoare, care cuprind scopul prelucrdrii si identifica
institutia ca operator al datelor colectate prin intermediul supravegherii video.

15. Exercitarea drepturilor de acces, interventie si opozitie

(1) Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate
au dreptul de acces la datele personale care le privesc detinute de institutie, de a
solicita interventia (stergere/actualizare/rectificare/anonimizare) sau de a se opune
prelucarilor, conform legii.

(2) Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca
urmare a utilizdrii camerelor video ar trebui sa fie adresatd Responsabilului cu Protectia

Datelor cu Caracter Personal si institutiei.

(3) Rdspunsul la solicitarea de acces, interventie sau opozitie se dd in termen de 30 zile
calendaristice. Dacd nu se poate respecta acest termen, persoana vizata va fi informatd
asupra motivului de aménare a rdspunsului; de asemenea i se va comunica §i procedura

care va urma pentru solutionarea cererii.

(4) Dacd existd solicitarea expresd a persoanei vizate, se poate acorda dreptul de a
vizualiza imaginile fnregistrate care o privesc sau i se poate trimite o copie a acestora.
Imaginile furnizate vor fi clare, Tn masura posibilitdsii, cu conditia de a nu prejudicia
drepturile tertilor (persoana vizatd va putea vizualiza doar propria imagine, imaginile
altor persoanelor care pot aparea in inregistrare vor fi editate astfel incat sd nu fie
posibil3 recunoasterea/identificarea lor). In cazul unei asemenea solicitari, persoana
vizatd este obligatd s§ se identifice dincolo de orice suspiciune (sd prezinte actul de
identitate cind participd la vizionare), s8 mentioneze data, ora, locatia si imprejurarile
n care a fost inregistratd de camerele de supraveghere.

(5) De asemenea, persoana vizatd va prezenta si o fotografie recentd astfel incét
utilizatorii desemnati sd o poatd identifica mai usor in imaginile filmate. Perscana va



putea vizualiza doar propria imagine, imaginile persoanelor care pot apdrea in
Tnregistrare vor fi editate astfel incat s& nu fie posibild recunoasterea/ identificarea lor.

(6) Exist3 posibilitatea refuzarii dreptului de acces ih situatia in care se aplica exceptiile
previzute de lege. Necesitatea de a restrictiona accesul se poate impune i in cazul Th
care existd obligatia de a proteja drepturile si libertdtile unor terte persoane, de
exemplu dacd Tn imagini apar si alte persoane si nu existd posibilitatea de a obtine
consimtdméntul lor sau nu se pot extrage, prin editarea imaginilor, datele personale

herelevante.
16. Transparenta

(1) Prezenta Informare privind prelucrarea datelor cu caracter personal prin
intermediul sistemului de supraveghere video este adusa la cunostinta tuturor
persoanelor vizate prin afisarea pe site-ul institutiei, la urmatorul link
https://comunacristian.ro/protectia-datelor/ cat si la sediul institutiei.

17. Referinte normative
(1) Referintele normative ce stau la baza elabordrii prezentei informari sunt:

a) Regulamentul UE nr. 679 din 27 aprilie 2016 privind protectia persoaneior fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date;

b} Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date;

c) legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, cu modificarile si completarile ulterioare;

d) Hotardrea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a
Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor;

e} legea nr. 135/2010 privind Codul de procedura penali;

f) Legea nr. 286/2009 privind Codul penal;

g) Legea nr. 155/2010 privind legea politiei locale;

h) Hotdrarea nr. 1332/2010 privind aprobarea Regulamentului de organizare si
functionare a politiei locale.






